ISTRUZIONI PER SMART WORKING
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Posta Elettronica

Per utilizzare la posta elettronica aziendale utilizzare il link di Zimbra da un qualsiasi browser
del proprio PC

https://webmail.sanita.toscana.it




Accesso al proprio PC Aziendale

La modalita di smartworking consiste nel collegarsi dal PC di casa al desktop del PC azien-
dale, in modo da poter utilizzare tutti i programmi e i dati in esso contenuti come se si fos-
se in ufficio.
A tal proposito, assicurarsi che siano soddisfatti i seguenti prerequisiti:
1. 1 PC d'ufficio deve essere lasciato acceso, assicurarsi che lo standby sia disabilitato
2. Sia abilitato 'accesso remoto al PC, vedere Appendice A in fondo al documento
3. Sia attivato un programma di VPN, che permette di realizzare il “ponte” protetto tra il
PC di casa e quello d’ufficio

Di seguito vengono descritte le due modalita.



Istruzioni Connessione VPN

1) Scaricare il software “FortiClient VPN” dal seguente sito, scegliendo la versione per il
vostro sistema operativo:

https://forticlient.com/downloads

& www.forticlient.com/downloads

FortiClient

@ FortiClient VPN

Remote Access

& IPSec VPN

@ SSLVPN

& Technical Support

=& Download for Windows 32 28 Download for Windows 64

@& Download for MacOS

2) Installare ed eseguire il software

& FortiClient -- The Security Fabric Agent
File Help

Upgrade to the full version to access additional features and receive technical support.

New VPN Connection

VPN TEY J
Connection Name ISPRO

Description |ISPRO VPN

Remote Gateway vportale-vpn.ispro.toscana.it | %

+Add Remote Gateway
|:| Customize port (443
Client Certificate None
Authentication o Prompt on login :‘ Save login
[[] Do not Warn Invalid Server Certificate

s



https://forticlient.com/downloads

4) avviare la VPN inserendo nei campi login e password le credenziali di dominio

& FortiClient -- The Security Fabric Agent — X

File Help

VPN Name 15PRO v o=
Username ’mmeoni
Password ‘ ooooooooo

5) se richiesto, accettare la richiesta di certificato:

Security Alert X

! This page requires a secure connection which includes
Y server authentication.

The Certificate Issuer for this site is untrusted or
unknown. Do you wish to proceed?

No View Certificate More Info




6) Quando la VPN é connessa, collegarsi mediante programma RDP al desktop remoto

All Apps Documents Web

Best match

yw Remote Desktop Connection
€

App

& Remote Desktop Connection —
Search the web

| O rdp - See web results > &j Remote De.Sktop
»¢ Connection

Computer: | (RZNERIEY v
Username: None specified
You will be asked for credentials when you connect.
(>  Show Options Help
3
el
el

- B

Windows Security X

Enter your credentials

These credentials will be used to connect to 172.17.20.22.

ISPO\m.meoni

Remember me

OK Cancel




7) Al termine della sessione di lavoro disconnettere la VPN

&) FortiClient -- The Security Fabric Agent
File Help

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

VPN Connected

Jm—

VPN Name ISPRO
IP Address 10.101.04
Username m.meoni
Duration 00:-46:-6
Bytes Received 3.91 MB
Bytes Sent 503.57 KB



Risoluzione Problemi

Se la connessione al proprio Desktop non funziona e appare il seguente messaggio

® Per eseguire I'accesso a questo computer remoto, & necessario disporre del diritto Consenti accesso
tramite Servizi terminal. I membri del gruppo Utenti desktop remoto dispongono di questo diritto per
impostazione predefinita. Se non si € membri del gruppo Utenti desktop remoto o di un altro gruppo
che dispone di questo diritto oppure se il gruppo Utenti desktop remoto non dispone di questo

diritto, sara necessario essere autorizzati manualmente.

o]

significa che il PC in ufficio non & abilitato alla connessione remota. Procedere come segue:

1. Aprire il Pannello di Controllo di Windows > Sistema > Impostazioni Remote > Remoto e
abilitare la voce “Consenti connessioni remote su questo PC”.

Nome computer Hardware Avanzate
Protezione sistema Connessione remota

i ?
Assistenza remota Utenti desktop remoto ? G

Consenti connessioni di Assistenza remota al computer Gli utenti elencati di seguito e gli utenti del gruppo Administrators possono
connettersi a questo computer.

Informazioni su Assistenza remota

Avanzate...
Desktop remoto
Selezionare un'opzione, quindi specificare gli utenti autorizzati a Utente p«{b gia connettersi.
eseguire la connessione. o e
(O Non consentire connessioni remote al computer Eanyecs o
5 Z Per|creare nuovi account utente o aggiungere utenti in altri gruppi,
@ Consenti connessioni remote al computer utilizzare licona Account utente nel Pannello di controllo.

[[] Consenti connessioni solo dai computer che eseguono Desktop
remoto con Autenticazione a livello di rete (opzione consigliata)

Suqgerimenti per la scelta Seleziona utenti... |

0K Annulla Applica




2. Aprire il Pannello di Controllo di Windows > Strumenti di Amministrazione > Gestione

Computer e aggiungere I'utente nel gruppo "Utenti desktop remoto"

@Ge ione computer

File Azione \Visualizza 7

&2 [ 2mXE=|H

3-1 Gestione computer (172.17.20.136)
B {7} Uit di sistema
(5 Utita di pianificazione
@ Visualizzatore eventi
2| Cartelle condivise
(= &% Utenti e gruppilocali
[ Utenti
| Gruppi
@ Prestazioni
5 Gestione dispositivi
# &3 archiviazione
¥ 7 Servizi e applicazioni

Se non si hanno i diritti per cambiare le due impostazioni sopra, richiedere l'intervento del-

I'helpdesk.

Nome | Descrizione ] | Azioni
%‘Administrators Gli amministratori hanno privilegi di a...
:EJAmministratori Hyper-¥ T memhri di auestn aronnn hannn ar...
.%5Backup ol angd Proprieta - Utenti desktop remoto 2| x| Alt
:&C.ryp.tographlc Opt o I
#Ipistributed COM L
B Guests /| Alt
B 115_1USRS %{ Utenti desktop remoto
&‘ Lettori reqistri eve ;
P network Configur:
$loperatori assister  Descrizione: |Ai membri di questo gruppo & concesso il diritto di
1 accedere da postazioni remote
¥ performance Log L
& performance Moni M
& power Users —_
B proprietari disposil é, I1SPOAm. piceoli [m.piccoli@ispo.locale)
@ Replicator
g&i System Managed .
P users

ﬂUtenti desktop rer /

.k—‘ Utenti gestione re

Le modifiche apportate allappartenenza

Aggiungi.. I Rimuoyi I ai gruppi dell'utente diventeranno

effettive al prossimo accesso dellutente.

ok | Aeie | Appica 2




VideoConferenza

In modalita smartworking sono incoraggiate tutte le forme di videoconferenza individuali e di
gruppo (whatsapp, skype, facetime, etc).
ISPRO mette a disposizione due piattaforme di videoconferenza, Scopia e WebEXx.

Scopia

E’ possibile utilizzare la piattaforma Regionale di Web Conferenza per “incontrarsi” in Sala
Incontri VdR. Tale piattaforma non ha bisogno della VPN attiva ma richiede di coordinarsi
preventivamente con la Direzione Aziendale per la disponibilita.

* Per I'utilizzo da PC collegarsi all'indirizzo https://webconference.e.toscana.it e seguire le
istruzioni (WebCam e set audio necessari)

» Per I'utilizzo da smarthphone/tablet installare la app Scopia (da Play Store o App —
Store) e impostare 159.213.234.37 come Dekstop Server. 8

A questo punto indicare il numero di stanza virtuale (meeting ID) della Sala Incontri: 6825


https://webconference.e.toscana.it

Webex

Cisco Webex permette di organizzare conferenze Web in autonomia con funzionalita piu
avanzate di Scopia. La programmazione della sala virtuale & condivisa tra tutti i dipendenti
ISPRO, é buona norma pertanto programmare una conferenza con durata circoscritta alle
reali necessita per non impegnare I'agenda delle prenotazioni Webex se non necessario.

Mentre per la partecipazione a un meeting & sufficiente fare click sull'invito ricevuto per
email, per la programmazione e l'avvio di una riunione di cui si & organizzatori occorre
seguire le seguenti istruzioni.

Cliccare il seguente link:

https://estar-toscana.webex.com/webappna/sites/estar-toscana/dashboard?siteurl=estar-toscana

Si aprira una pagina Internet, cliccare su Accedi e nei campi dilogin inserire le credenziali:
-Email: webconference@ispro.toscana.it
-Password: WebEx2021#

Q ESTAR Webex - Home x 4+ (-] - o X
€ 5 C @ estartoscanawebex.com/webappng/sites/estar-toscana/dashboard?siteurl=estar-toscar * » @
ESTAR [

= ttaliarfo Accedi

PARTECIPA ALLA RIUNIONE o

Inserisci informazioni riunione

A questo punto avrete accesso alla dashboard di Webex, cliccare sul tasto Pianifica per pro-
grammare la riunione:

Q ESTAR Webex - Home x o - o X
€ > C @ estar-toscana.webex.com/webappng/sites/estar-toscana/dashboard?siteurl=estar-toscana8from_login=true o ¥ B ° 5
ﬁ FiomeToege Q Accedi a una riunione o cerca una riunione, una registrazione o una trascrizione (0] Italiano  Segret... v
£ Riunioni
© Registrazioni S Sala riunioni personale di Segreteria © Sale riunioni personali recenti
* o N
B k \*LXJ Direzione ISPRO "

* v https://estar-toscana.webex.com/meet/segreteria.direzione

Dettagli
) Altre modalita di accesso

) Supporto
Download Awvia una riunione v
) Feedback

Adesso potrete inserire i dati relativi alla riunione che volete pianificare, nello specifico:
* Argomento della riunione (a)
* Password (b) [non occorre inserire niente, la password di accesso alla riunione viene
generata automaticamente dal sistema]
* Data, orario e durata della riunione (c) [cliccando sopra l'orario si apre una masche-
rina di inserimento]

® |

&

0


https://estar-toscana.webex.com/webappng/sites/estar-toscana/dashboard?siteurl=estar-toscana
mailto:webconference@ispro.toscana.it

* Partecipanti (d) [indicare gli indirizzi email dei partecipanti, che riceveranno l'invito al
termine della procedura]

(Q ESTAR Webex - Schedule a Meet: X | 4

€ > C @& estar-toscana.webex.com/webappng/sites/estar-toscana/meeting/scheduler

alval, er
il e [ESTAR
Q. Accedi a una riunione o cerca una riunione, una registrazione o una trascrizione ® Ite
@ Home page
8 Riunioni H = o H
Pianifica una riunione Model dirunione | Standard ESTAR
(© Registrazioni
Tipo di riunione Webex Meetings Pro Meeting v
i Preferenze

n:Ibertoi " Argomento riunione
Supporto * Password riunione PFMUQ3Pt3s8

[=]>]

o~
® ¢
' Download
- Data e ora lunedi, 12 apr 2021 09:30 Durata: 1 ora \/| C
(D) Feedback (UTC+02:00) Amsterdam, Berlino, Berna, Roma, Stoccolma, Vienna
Ricorrenza
Partecipanti ® Separare gli indirizzi e-mail con una virgola o un punto e virgola D
s.melani@ispro.toscana.it X |:|
Rimuovi tutti i partecipanti

Webex Training
Webex Events (classico) Mostra opzioni avanzate \/

Webex Support
Annulla M Salva come modello

Adesso cliccare sul tasto Pianifica (se avete programmato una riunione in prossimita dell’o-
rario attuale il tasto si chiamera Avvia)

In seqguito si verra reindirizzati ad una pagina dove tramite semplici comandi € possibile
avviare, modificare o annullare la riunione (con automatica notifica tramite email ai parteci-
panti).

< > C @ estar-toscana.webex.com/webappng/sites/estar-toscana/meeting/info/2310e432c2524d51a16a2ac1794ddcd8

'Ic‘llslcl‘c‘)' Webex ¢ ESTAR

Q Accedi a una riunione o cerca una ri ione, una gISVaZIOne 0 una trascrizione @
(R) Home page

Riunioni
< Torna a elenco riunioni
Registrazioni

O

Preferenze Meeting b ~7 0
0ol Dettagli Organizzato da Segreteria Direzione ISPRO e e °
12:40 - 13:40 | maftedi, 13 apr 2021
@ SUPPOHO (UTC+02:00) Amsteydam, Berlino, Berna, Roma, Stoccolma, Vienna
' Download o
Awvia riunione v
() Feedback

Cliccare il tasto “Avvia riunione” se si vuole avviare la riunione

Cliccare il tasto “Copia” per fare una copia della riunione appena creata

* Cliccare il tasto “Modifica” per modificare i parametri precedentemente impostati

* Cliccare Il tasto “Elimina” per cancellare la riunione (con automatica notifica tramite
email di annullamento ai partecipanti)



Una volta terminata la riunione eseguire il logout cliccando sull’opzione disconnetti del menu
a tendina che si apre sotto il nome utente “Segreteria Direzione ISPRO”

Q. Accedi a una riunione o cerca una riunione, una registrazione o una trascrizione ® Italiano Segret..§ A o
—
Profilo personale

< Torna a elenco riunioni Contatti personali
Impostazioni Meet Now
Meet|ng rD / @ Chi é invitatO? (0 Report personali

Organizzato da Segreteria Direzione ISPRO e

12:40 - 13:40 | martedi, 13 apr 2021
(UTC+02:00) Amsterdam, Berlino, Berna, Roma, Stoccolma, Vienna

Awvia riunione v

Inserisci indirizzo e-mail per aggiunta partecipante



