ISTRUZIONI PER SMART WORKING
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Posta Elettronica

Per utilizzare la posta elettronica aziendale utilizzare il link di Zimbra da un qualsiasi browser
del proprio PC

https://webmail.sanita.toscana.it




Accesso al proprio PC Aziendale

La modalita di smartworking consiste nel collegarsi dal PC di casa al desktop del PC azien-
dale, in modo da poter utilizzare tutti i programmi e i dati in esso contenuti come se si
fosse in ufficio.
A tal proposito, assicurarsi che siano soddisfatti i seguenti prerequisiti:
1. 1l PC d'ufficio deve essere lasciato acceso, assicurarsi che lo standby sia disabilitato
2. Sia abilitato 'accesso remoto al PC, vedere Appendice A in fondo al documento
3. Sia attivato un programma di VPN, che permette di realizzare il “ponte” protetto tra il
PC di casa e quello d’ufficio

Sono disponibili due tipi di connessioni VPN:

1. Portale Web.
* Vantaggi: nessun programma da installare sul PC di casa
» Svantaggi: la connessione e I'utilizzo del PC d’ufficio avvengono dall'interno di un
browser Web, che & meno "stabile”
2. Applicativo Client
+ Vantaggi: connessione “stabile”
« Svantaggi: occorre installare un programma sul proprio PC

Di seguito vengono descritte le due modalita.
Si consiglia di utilizzare la VPN mediante applicativo client (opzione 2).




Connessione VPN mediante portale Web (deprecato)
1) Aprire un browser Web (Chrome o Firefox) e navigare al seguente indirizzo:

https://portale-vpn.ispro.toscana.it

2) Inserire le credenziali di dominio (quelle di accesso al PC) e fare click su Login:

® https://portale-vpn.ispro.toscana.it

=a= Please Login

[ m.meoni ‘

[eeesssece v |

~ :

Launch FortiClient

3) Fare click su Quick Connection:

@ portale-vpn.ispro.toscana.it/sslvpn/portal.ntml#/ ¢

SSL-VPN Portal

& Launch FortiClient

pd

(% Quick Connection =~ 4 New Bookmark

History

4) Scegliere la modalita RDP (Remote Desktop) e Impostare i parametri di collegamento
come riportato n figura (dove Host indica l'indirizzo IP del proprio PC in ufficio):



< Quick Connection

-

HTTP/HTTPS FTP SSH
SMB/CIFS VNC Telnet
Citrix Port Forward
Ping
Host (172.17.20,22 )/
Port 3389 -

Use SSL-VPN Credentials (B

Username m.meoni

Password essssssee /
Keyboard Layout Italian. - ‘

Security Allow the server to choose the typeo =

Preconnection ID 2147483648

Preconnection Blob

Load Balancing Information

AN

5) Comparira dentro una pagina del browser il Desktop del proprio PC in ufficio con tutti i
programmi e documenti:

@ portale-vpn.ispro.toscana.t/ssivpnremote it &

RDP: 172.97.20.22

Recycle Bin  PDFCreator

S

T' amViewer
Reader DC

9 2

ArubaSign Microsoft

Edge

Eod

Sereening

A 126 PM
ABEH NG L B




6) Al termine della sessione di lavoro disconnettere la VPN

& portale-vpn.ispro.toscana.it/sslvpn/portal.htn

SSL-VPN Portal

="=  00:1407 OB¥ OB+
SSL-VPN Portal

& Launch FortiClient

' Quick Connection 4+ New Bookmark

@ m.meoni 8 v




Connessione VPN mediante programma client

1) Scaricare il software “FortiClient VPN” dal seguente sito, scegliendo la versione per il vo-
stro sistema operativo:

https://forticlient.com/downloads

¢

& www.forticlient.com/downloads

FortiClient

@ FortiClient VPN

Remote Access

@& |PSec VPN
& SSLVPN
& Technical Support

#® Download for Windows 32 28 Download for Windows 64
@& Download for MacOS

2) Installare ed eseguire il software

& FortiClient -- The Security Fabric Agent - X
File Help

Upgrade to the full version to access additional features and receive technical support.

New VPN Connection

VPN SSL-VPN

Connection Name ISPRO

Description ISPRO VPN

Remote Gateway portale-vpn.ispro.toscana.it x

+Add Remote Gateway
D Customize port (443
Client Certificate None
Authentication o Prompt on login ‘f\:,’ Save login
D Do not Warn Invalid Server Certificate




4) avviare la VPN inserendo nei campi login e password le credenziali di dominio

& FortiClient -- The Security Fabric Agent - X

File Help

VPN Name ISPRO v =
Username m.meoni
Password ’ """""

5) se richiesto, accettare la richiesta di certificato:

Security Alert X

G\ This page requires a secure connection which includes
Y server authentication.

The Certificate Issuer for this site is untrusted or
unknown. Do you wish to proceed?

No || ViewCerficate || More info




6) Quando la VPN é connessa, collegarsi mediante programma RDP al desktop remoto

All Apps

Best match

&‘ Remote Desktop Connection
b

App

Search the web

Frwrn

Documents

& O rdp - See web results

-« B

& Remote Desktop Connection

;‘{ Remote Desktop
»*) Connection

N

Computer: | (EZNERAIEY

Username: None specified

You will be asked for credentials when you connect.

(> Show Options

Windows Security

Enter your credentials

These credentials will be used to connect to 172.17.20.22.

ISPO\m.meoni

Remember me

OK

Cancel

Help



7) Al termine della sessione di lavoro disconnettere la VPN

& FortiClient -- The Security Fabric Agent

File Help

Upgrade to the full version to access additional features and receive technical support.

VPN Connected

Jm—

VPN Name ISPRO
IP Address 10.101.04
Username m.meoni
Duration 00:-46:-6
Bytes Received 3.91 MB
Bytes Sent 503.57 KB



VideoConferenza

In modalita smart working sono incoraggiate tutte le forme di videoconferenza individuali e
di gruppo (whatsapp, skype, facetime, etc).

E’ inoltre possibile utilizzare la piattaforma Regionale di Web Conferenza per “incontrarsi” in
Sala Incontri VdR. Tale piattaforma non ha bisogno della VPN attiva ma richiede di coordi-
narsi preventivamente con la Direzione Aziendale per la disponibilita.

» Per I'utilizzo da PC collegarsi all’indirizzo https://webconference.e.toscana.it e
seguire le istruzioni (WebCam e set audio necessari) —
* Per l'utilizzo da smarthphone/tablet installare la app Scopia (da Play Store o @

App Store) e impostare 159.213.234.37 come Dekstop Server.

A questo punto indicare il numero di stanza virtuale (meeting ID) della Sala Incontri: 6825



Appendice A - Risoluzione Problemi

® Per eseguire |'accesso a questo computer remoto, & necessario disporre del diritto Consenti accesso
tramite Servizi terminal. I membri del gruppo Utenti desktop remoto dispongono di questo diritto per
impostazione predefinita. Se non si € membri del gruppo Utenti desktop remoto o di un altro gruppo
che dispone di questo diritto oppure se il gruppo Utenti desktop remoto non dispone di questo

diritto, sara necessario essere autorizzati manualmente.

Se la connessione al proprio Desktop non funziona e appare il seguente messaggio
significa che il PC in ufficio non & abilitato alla connessione remota. Procedere come segue:

1. Aprire il Pannello di Controllo di Windows > Sistema > Impostazioni Remote > Remoto e

Proprieta del sistema

Nome computer Hardware Avanzate
Protezione sistema Connessione remota

y Utenti desktop remoto ? X
Assistenza remota

Consenti connessioni di Assistenza remota al computer Gli utenti elencati di seguito e gli utenti del gruppo Administrators possono
connettersi a questo computer.

Informazioni su Assistenza remota

Avanzate...
Desktop remoto
Selezionare un'opzione, quindi specificare gli utenti autorizzati a Utente p\fé gia connettersi.
esequire la connessione. Ao 2 fi -
(O Non consentire connessioni remote al computer Londeas? ki
< e Per|creare nuovi account utente o aggiungere utenti in altri gruppi,
(® Consenti connessioni remote al computer utilizzare licona Account utente nel Pannello di controllo.

["] Consenti connessioni solo dai computer che eseguono Desktop

remoto con Autenticazione a livello di rete (opzione consigliata) Annulla

Suggerimenti per la scelta Seleziona utenti...

oK Annula | | Applica

abilitare la voce “Consenti connessioni remote su questo PC”.



2. Aprire il Pannello di Controllo di Windows > Strumenti di Amministrazione > Gestione

¥ 3 Gestione computer

File Azione Visualizza ?

e 2rIRE= "=

& Gestione computer (172.17.20.136) Nome | Descrizione | | Azioni
= [} utiia di sistema & administrators Gli amministratori hanno privilegi di ...
(®) utilita di pianificazione & amministratori Hyper-v T membri di nuesta ronnn hannn ar-...
{4] visualizzatore eventi Bl T Yo R Proprieta - Utenti desktop remoto 2] Al
x| Cartelle condivise B i
* Cryptographic Opt
= & Utenti e gruppi locali 2 Distributed COM L Generale l

‘:; Utenti r y
® ;’e:;:z:, 5 & 115_1UsRS %“ Utenti desktap remoto
5 Gestione dispositivi & Lettori registri eve

23 archiviazione & network Configure - - — = e
<3 e B operatori assister | Descrizione: Ai membri di questo gruppo & concesso il diitto di
£ Servial e applicazioni Blperformance Log | accedere da postazioni remote
B performance Moni Merhi
%‘Power Users —_—
@Pmprietari disposil é 1SPO%m.piccoli (m. piccoli@ispo.locale)

B replicatar

B/system Managed . /
% Users

sutenti desktop rer /
‘%:Utenti gestione re

Le modifiche apportate all'appartenenza

Aggiungi... l Himuowi I ai gruppi dell'utente diventeranno

effettive al prossimo accesso dellutente.

ok | Al | Appica | 2

Computer e aggiungere l'utente nel gruppo "Utenti desktop remoto"

Se non si hanno i diritti per cambiare le due impostazioni sopra, richiedere lintervento
dell’helpdesk.



